
کتاپردازشگران شهر هوشمند ی

.هم مسیرندفناوری وقانون جایی که 
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مســـــیر مـا تـــا امــــــــــروز

حوزهدرجهانیاستانداردهایباهم‌راستاوامنبومی،زیرساخت‌هایتوسعههدفبا۱۳۹۷سالاز«یکتاهوشمندشهرپردازشگران»شرکت

وPKIبرمبتنیالکترونیکامضایدیجیتال،امنیتحوزه‌هایدرنوآورانهراهکارهاییارائهبرماتمرکز.استکردهآغازراخودفعالیتاطلاعاتفناوری

ایندر.شده‌اندطراحیایرانینهادهایوسازمان‌هاحیاتینیازهایبهپاسخبرایخاصبه‌طورکهراهکارهاییاست؛AIبرمبتنیهوشمندهویتاحراز

الکترونیکیسفتهسرویسهمچنینوشدهCertumبین‌المللیروتتحتکشور(CA)رسمیگواهیصدورمرکزعنوانکسببهموفقیکتامسیر،

.دیجیتالتحولواعتمادسازیمسیردراثربخشگام‌هاییاست؛کردهاجراوپیاده‌سازیموفقیتبامرکزیبانکرسمیتأییدباراگردشگریبانک

امنیتییرساخت‌هایزبومی‌سازیپیشگامانازیکیبه‌عنوانکشور،بزرگنهادهایواپراتورهابانک‌ها،باهمکاریوفنیدانشتجربه،پشتوانهبایکتاامروز،

.می‌کندایفاکشوردیجیتالآیندهدرکلیدینقشیومی‌شودشناختهایراندر



(CA)سرویس صدور گواهی معتبر بین المللی •

(AI)مبتنی بر احراز هویت دیجیتال •

(PKI)امضاء دیجیتال مبتنی بر•

(بانک گردشگری)سفته الکترونیکی سرویس •

(Yekta Key)توکن سخت افزاری امضای دیجیتال •

در یک نگـــــاهیکتــاخدمــات و محصــولات 

 یتالراهکارهای یکپارچه ی یکتا برای امنیت و تحول دیج



،استجهانیتأییدیهبابین‌المللیگواهی‌هایصادرکنندهوایراندرCertumرسمینماینده

راهکارهاییجهانی،زیرساخت‌هایوایرانبیندیجیتالاعتمادپلبه‌عنوانمرکزاین

ه‌هایسامانووبفضایدراطلاعاتیکپارچگیواعتبارامنیت،تأمینبرایبومی‌سازی‌شده

.می‌دهدارائهسازمانی

SSL/TLSگواهی 

Email ID (S/MIME)گواهی 

Code Signingگواهی 

Document Signingگواهی 

:درصد۱00ارائه خدمات با تضمین امنیت 

(CA)سرویـس صدور گواهـی معتـبر بیـن الملـلی دیجـیتال 

 هانپُل اعتماد دیجیتال ایران با ج



Livenessو  AIراهکاری نوین برای تأیید هویت کاربران به صورت الکترونیکی و آنی، با اتصال به پایگاه های اطلاعاتی رسمی و بهره گیری از فناوری های

 

End-to-Endرمزنگاری‌•

PKIپیاده‌سازی‌استانداردهای‌•

)MFA(احراز‌هویت‌چندعاملی•

حفاظت‌در‌برابر‌حملات‌سایبری•

امنیت و رمزنگاری

-Anti،‌تشخیص‌چهرهالگوریتم‌های•
spoofingو‌Liveness Detection

برای‌پردازش‌Transformerمدل‌های‌•
تار‌با‌تطبیق‌گف،‌تبدیل‌صوت‌به‌متن) صوت

) NLPتولید‌پاسخ‌باو‌متن‌ثبت‌شده

• GANsبرای‌مقابله‌با‌Deepfake

آموزش‌بر‌روی‌داده‌های‌بومی‌ایرانی•

هوش مصنوعی و یادگیری ماشین

متادیتا+ OCRتحلیل‌ترکیبی‌•

شناسایی‌الیاف‌و‌ویژگی‌های‌امنیتی•

پردازش‌شناسنامه‌های‌قدیمی‌و‌جدید•

تشخیص‌اسناد‌جعلی‌با‌دقت‌بالا•

)...وثبت‌احوال،‌شاهکار،‌کدپستی)سرویس‌های•

تحلیل اسناد هویتی

)AI(سرویـس احراز هویت دیجـیتال مبتنی بر 

Kubernetesمعماری‌میکروسرویس‌با‌•

پایگاه‌داده‌توزیع‌شده•
)Failsafe(٪۹۹.۹۵دسترس‌پذیری‌•

مقیاس‌پذیری‌خودکار•

زیرساخت ابری

 

جزئیات فناوری ها و قابلیت های پیشرفته سامانه احراز هویت هوشمند



(AI)سرویـس احراز هویت دیجـیتال مبتنی بر 

<‌%۹0
دقت‌تطبیق‌چهره

<‌%70
OCRدقت‌در‌

<‌%۹0
Deepfakeمقابله‌با‌

<‌%۹0
 Spoof مقابله‌با

دیـار کلیـلکرد و آمـعم

100
تراکنش‌در‌ثانیه

‌%۹۹.۹۵
دسترس‌پذیری

20
گویش‌ایرانی

200 MS >

زمان‌پاسخ

لکردــعمشاخـص هـای 

ضمانت دانش فنی بومی؛ سه سال اعتماد بانک ها و سازمان های برتر



)AI(مبتنـــی برامضـاءدیجـیتـالسرویـس

.استکشورریشهمرکزتاییدموردو )PKI(عمومیکلیدزیرساختمبتنی‌بردیجیتال،اسنادامضایبرایاطمینانقابلوامنپلتفرمی،یکتادیجیتالامضای

.می‌دهدقاارتممکناستانداردبالاترینتاراداده‌هاتبادلامنیتومی‌کندتضمینرادست‌نویسامضایمعادلحقوقیاعتبار ،X.509دیجیتالگواهی‌نامهباسرویساین

.دارندنیازقانونیاستنادقابلیتومقرراتانطباقامنیت،بهکهسازمان‌هاییوکسب‌وکارهابرایهوشمندانهانتخاب

.PDFو‌ XMLامضای‌اسناد‌برای PAdESو‌ XAdESپشتیبانی‌از‌استانداردهای‌بین‌المللیDSSامضاء‌اسناد‌با‌ 

.هاسرویس،‌مناسب‌برای‌وب‌Cloudبدون‌نیاز‌به‌توکن‌یا‌سخت‌افزار،‌امضاء‌از‌طریق‌(:‌Cloud Sinning)امضاء‌ابری‌ 

.امضای‌سطح‌پایه‌با‌اعتبار‌عمومی:‌«سطح‌یک»‌صدور‌و‌ابطال‌گواهی‌امضاء‌ 

.سطح‌پیشرفته‌با‌اعتبار‌رسمی‌بالاتر:‌«سطح‌دو»‌صدور‌و‌ابطال‌گواهی‌امضاء‌ 

Public Key Infrastructure Based | PKI

جزئیات فناوری ها و قابلیت های پیشرفته سامانه امضاء دیجیتال



)AI(مبتنـــی برامضـاءدیجـیتـالسرویـس

Hashثبتبااسنادانکارناپذیریویکتاییتضمین

دائمیاعتبارسنجیامکانوخصوصیبلاکچیندراسناد

(Cloud Sinning)ابری امضای دیجیتال 
ابری،‌مناسب‌برای‌وب‌HSMبا‌استفاده‌از‌Secure Elementsصدور‌گواهی‌امضا‌بدون‌نیاز‌به‌

اپلیکیشن‌ها‌و‌تمامی‌سیستم‌های‌عامل

احراز هویت سه لایه ای نوین
برای‌تأمین‌مصرف)OTP(ترکیبی‌منحصربه‌فرد‌از‌تشخیص‌چهره،‌تحلیل‌صدا‌و‌رمز‌یک‌بار

.امنیتی‌کم‌نظیر‌و‌چندسطحی

پردازش آنی و بلادرنگ
ثانیه،‌مناسب‌برای‌محیط‌های‌پرسرعت‌1امکان‌امضای‌اسناد‌در‌کسری‌از‌ثانیه‌با‌زمان‌پاسخ‌کمتر‌از‌

.و‌حساس

مقیاس پذیری گسترده در بستر ابری
.رفتهقابلیت‌پردازش‌هزاران‌امضای‌همزمان،‌بدون‌افت‌عملکرد،‌بر‌پایه‌زیرساخت‌های‌ابری‌پیش

نوآوری های 

هپیشرفت



(BI)تراکنـش هایبررسـیوتحلـیلسامـانه

استکردهفراهمسرویس‌گیرندگانبرایراامکاناین ،Business Intelligence (BI)پیشرفتهسامانهازبهره‌گیریبا«یکتاهوشمندشهرپردازشگران»

ودیجیتالایامضهویت،احرازسرویس‌هایبهمستقیماتصالباسامانهاین.باشندداشتهدسترسیدقیقمدیریتیگزارش‌هایبهآنلاین،ولحظه‌ایبه‌صورتکه

.کنندبهینه‌سازیوتحلیلپایش،راخودعملکردتامی‌کندکمکسازمان‌هابهگواهی‌نامه‌ها،

ندبینش داده محور برای تصمیم های هوشم

ساعته2۴گزارش‌گیری‌لحظه‌ای‌ 

شفافیت‌در‌رصد‌عملکرد 

تصمیم‌سازی‌بر‌مبنای‌داده‌واقعی 

مناسب‌برای‌بانک‌ها،‌اپراتورها‌و‌نهادهای‌نظارتی 

مزایای کلیدی

(سالانهوماهانهروزانه،)مشتریانهویتاحرازتحلیل•
نامیثبتآماروتحلیل•
(هسالانوماهانهروزانه،)شدهصادرگواهیتعدادباورودیملیکدتعدادتحلیل•
سیستمموفقیتدرصدتحلیل•

:ارائهقابلگزارش هاینمونه



الکـترونیـکسـفتهسرویـسپیـاده سـازی

گامی بنیادین در تحول بانکداری هوشمند
.تحولی‌نو‌در‌بانکداری‌دیجیتال‌ایران‌استیکتاسفته‌الکترونیکپیاده‌سازی‌سرویسبا‌اعتماد‌بانک‌گردشگری‌و‌تأیید‌بانک‌مرکزی‌و‌قوه‌قضاییه،

(‌‌کاغذی)حذف‌سفته‌فیزیکی‌

صدور،‌ذخیره‌و‌استعلام‌دیجیتال 

امنیت‌و‌جعل‌ناپذیری‌ 

اعتبار‌حقوقی‌قابل‌استناد‌در‌مراجع‌قانونی‌ودادگاه‌‌ها 

بومی‌سازی‌و‌توسعه‌یافته‌توسط‌تیم‌فنی‌یکتا

کاربرد‌در‌پروژه‌ها‌بانکی‌و‌کلان

:ویژگی های کلیدی 



)Yekta Key(یکـتاافـزاریسخـتتوکـن

"امنیت فیزیکی برای امنیت دیجیتال"

.راهکاری قابل اطمینان برای سازمان هایی که حفاظت فیزیکی از داده های حساس برایشان حیاتی است

KB64حافظه امن  

پشتیبانی
RSA 1024/2048

PKCS#11

 &

 CryptoAPI

&

USB 2.0 / 3.0

X.509گواهی

۴

1

2

3

یشرفتهذخیره‌سازی‌ایمن‌کلیدهای‌رمزنگاری‌با‌تکنولوژی‌پ1

یتالتولید‌و‌نگهداری‌کلیدهای‌قدرتمند‌امضای‌دیج3

2
PKIیکپارچگی‌با‌نرم‌افزارهای‌امنیتی‌و‌زیرساخت‌های‌

سازگاری‌کامل‌با‌انواع‌سیستم‌ها‌و‌پلتفرم‌ها

یتالمطابق‌با‌استانداردهای‌بین‌المللی‌امضای‌دیج۴



YEKTASMARTCITY.co



YEKTASMARTCITY.co

Yekta Smart City Processors

"Where Legal Insights Meet Technological Advances"
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