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 معرفی شرکت  -1

 

 پردازشگران شهر هوشمند یکتا نام شرکت:

 سهامی خاص نوع شرکت:

 شرکت در یک نگاه:

 ارائه و  یبانک فروش  یهاانهیپا  یافزار سرتت  زاتیتجه  یفن  یبانیپشرت  هدف با  کتای  هوشرمند شرهر  پردازشرررا  شررکت

  ت ی فعال  ،یوگردشرررد  یشرهروند یها  کارت  ،E-Wallet  جمله من  ک یالکترون  پرداخت  نهیزم  در  یتتصرصر  یهاحل  راه

  .است نموده  اقدام موضوع نیا به  نسبت خود  یفن یروهاین  روز به  مهارت و  یداخل توا  بر  هیتک  با و  آغاز  را خود

  کرایه اعم از پرداخت کرایه تاکسرری،    سررازی کشنشررهرها در حوزه های متتل   هوشررمند  شرررکت  نیا یها  تیفعال  اهم

تجهیز مراکز به دوربین های مدار بسرررته و تجهیزات اعشم حری  و ، عوارض شرررهری و ینگ حاشررریه ایپارک  ،اتوبوس

FTTH    /FIBER  ارتقاء و فروش دستراه  شهرها  یساز  هوشمند  یراستا  در ،مدیریت خدمات پرداخت خرد  به عبارتی ،

در سطح سازمانها، فروش شارژ اپراتورهای همراه و مدیریت بازاریابی هوشمند  کارتتوا ، پیاده سازی امضای الکترونیک  

 .باشد  یم

 سیدعلیرضا چراغیمدیر عامل: 

کدپسرررتی   33سررراختما  داروگسرررتر وبقه سررروم واحد   1میدا  جهاد ،خیابا  بیسرررتو  ،پش  تهرا ،   نشااانی:

1431663136  

 02188394812شماره تماس : 

   Info@yektasmartcity.com پست الکترونیک:  

 www.yektasmartcity.comوب سایت:  

 

 

 

mailto:Info@yektasmartcity.com
http://www.yektasmartcity.com/


 

 
 

4 

 

 مقدمه -2

خود   یشرهرها  یو ارتقا  لیدرصردد تبد  یمتتلف   یهاو دولت  رسردیبه گوش م  اریهوشرمند بسر  یروزها نام شرهرها نیا

و   یشرهر یهارسراختیز  یبه ارتقا  ،یو اجتماع  یاقتصراد  یهاتیکار و فعال عیبه شرهر هوشرمند هسرتند تا عشوه بر تسرر

 .زندبپردا زیمردم ن  یخدمات خود و بهبود زندگ  یف یسطح ک  یارتقا

چرا که امروزه   خوردیبه گوش م  ادیروزها ز  نیاسرت که ا یاهوشرمند دو واژه بهم وابسرته یو شرهرها  ایاشر  نترنتیا

را که    یشرهر هوشرمند  یایرو  خواهندیم  یمتابرات یاپراتورها  یبا همکار  یعلم و تکنولوژ  نهیفعال در زم  یهاشررکت

 .محق  کنند  یشتریب  اریرا با سرعت بس  رهاامجهزند و ک نترنتیآ  به ا  یکیالکترون  یدستراهها  یتمام

هوشرمند    یشرهرها یو راهبر  تیریمد  سرکویو سر   ز یورا ،یهواو  ا،یبزرگ همچو  نوک یو اپراتورها  یتکنولوژ  یهاغول

برآورد کرده   IDC که موسرسره یااند، به گونهآغاز کرده  رریکدیرا با    یو رقابت تنراتنر  خود قرار داده  یرا هدف اصرل

هوشرمند در جها     یسراخت شرهرها  نهیدلار در زم  اردیلیم 135حدود    یشدیم 2021تا سرال    شرراما یپ  نیاسرت ا

 .خواهند کرد نهیهز

در وقت و زما     کنند،یم  یهوشرمند زندگ یکه در شرهرها یصرورت گرفته، شرهروندان  قاتیآمار و تحق   نیتازه تر  وب 

رقم در وول عمر متوسررا انسررا  رقم قابل مشح ه و    نیکه ا  کنندیم  ییسرراعت در سررال صرررفه جو 125خود 

به   یازیآنکه ن  لیبه دل  کنند،یم  یهوشرمند زندگ یکه در شرهرها یبدا  معناسرت که شرهروندان  نیاسرت. ا  یریچشرمر

از زما  خود را    یادیانت ار ندارند، سررالانه حجم ز  یو ماند  در صررفوف وولان یحضررور  یو بانک  یادار  یانجام کارها

 .کنندیاستفاده م  ترنهیبهتر و به

با عنایت به اهمیت حذف کاغذ از مکاتبات اداری و همچنین اتشف زما  زیاد جهت امضا و ارسال نامه ها بین سازما   

  لیاز دلا  یکز راهکارهای مفید در این خصرروص می باشررد، یها، شرررکت ها و ادارات متتل ، امضررای دیجیتال یکی ا

سامانه تبادل داده    ک یامضراها در   یاعتبار برا  جادیا  رودیشرمار مبه  یعاد  لیدل  ک یکه    یتالیجید  یامضراها  یریکارگبه

که هر فرد    ی. وقتبتشندیسند م  ک یبه   یاژهیو اعتبار و  تیسند  تالیجید  یو اوشعات است. در واقع استفاده از امضا

سرند را امضرا کرده و به آ  ارزش و اعتبار داده   تواندیاسرت با اسرتفاده از آ  م  مانهسرا  نیدر ا  یخصروصر   دیکل  ک ی  یدارا

  ادعای   صرحتدرباره    امیپ  کنندهافتیشرت  در یو محکم برا  یقطع  نا یاوم  جادیا  تیو سرپ  آ  را ارسرال کند. اهم

  یوجود امضرا تیو اهم  دهدیم  ا خود را نشر   یبه خوب  یمال  یهااز انواع انتقال اوشعات مانند داده یفرسرتنده در برخ

بانک قصررد دارد    ک یاز    یاشررعبه  دی. به عنوا  مثال تصررورکنگذاردیم  شیبه نما  شیاز پ  شیدرسررت را ب  تالیجید

خود را ارسررال کند. اگر شررت     یهاتعادل در حسررا   جادیبانک به من ور درخواسررت ا  یرا به دفتر مرکز  یدسررتور

منبع مجاز ارسررال    ک ی یصررادقانه اسررت و از سررو  امیپ  ک ی  ام،یپ نیکه ا نشررودمتقاعد   یدر دفتر مرکز  کنندهافتیدر

فرسرتنده و    ،یادیز  اری. در موارد بسر آوردیرا به وجود م  یمشرکشت  جهیاسرت وب  درخواسرت عمل نکرده و در نتشرده

اسررت. هرچند  ماندهیباق   رییدر مدت ارسررال بدو  ت   امیکه پ  اورندیرا به دسررت ب  نا یاوم نیدارند ا  ازین  امیپ  رندهیگ

  کی  اتیسرامانه از اعتبار سراقا شرود و محتو  ک یممکن اسرت امضرا در    یول  کندیم  یرا متف   امیپ یمحتوا  یرمزنرار

  ی ضرامن درسرت   تواندیم یاز رمز نرار  یبه عنوا  روشر   تالیجید  یاسرتفاده از امضرا  یگردد؛ ول  راتییخوش ت دسرت  امیپ

  تم یشررد  الرور ییوور که در سرراختار اجراهما  رایاوشعات باشررد ز  لانتقا  اتیعمل  یدر و  امیپ  ک ی  ینقصرر   یو ب

  کیو صرحت    یدرسرت یرا برا ینکته ضرمانت بهتر  نیاسرت و همبهره گرفته شرده  یسرازاز تابع درهم  دیمشراهده کرد

 .دینمایم  جادیا  امیپ



 

 
 

5 

 

 بیان مسأله -3

می توا  به موارد به شرح ذیل اشاره نمود که می تواند یک هر عادی را به یک  هوشمند   یشهرها یایمزا نیمهم تراز 

 :شهر هوشمند تبدیل نماید

  یادار  یکاهش قابل توجه در زما  انجام کار و پروسه ها .1

 یو قانون  یادار  یافراد در انجام کارها  یباز  یکاهش احتمال پارت .2

 متتل   یدولت  یفعال در ادارات و نهادها را یکارمندا  و مد  یسازشفاف  شیافزا .3

 متتل   یهاسهام دارا  در شرکت  ا یم  یاعتمادساز  شیافزا .4

 نیورف   ا یم  یپل ارتباو  ک ی  جادیشهروندا  و دولت و ا  ا یارتباط م  لیتسه .5

 دولت و مردم  ا یو عطوفت م  یکینزد  شیافزا .6

 یاتیعمل  یهانهیکاهش قابل توجه در هز .۷

 مردم  ا یدر م  تیح  مسئول  جادیو ا یشهر  یدر انجام کارها  یمشارکت عموم  شیافزا .8

 شهروندا   یو سطح زندگ  تیف یک  شیافزا .9

 شهروندا   یکاهش احتمال ارتکا  به جرم از سو.10

متتل  جها  اشاره کرد که مستلزم توسعه و   یدولت کشورها  داریتوا  به توسعه پا  یشرهرها م  یلزوم هوشرمندسراز  از

  ی که کشرورها  یدهد در جهان  یمسراله به وضروح نشرا  م نیآ  کشرور اسرت . ا  یشرهر  یهارسراختیشرهرها و ز  شررفتیپ
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هوشررمند و ارائه خدمات آ  هسررتند، هر  یشررهرها یلازم برا  یربناهایآ  درصرردد گسررترش ز  افتهیبزرگ و توسررعه 

  ی نمرانرد، مجبور خواهرد بود همررام برا آنهرا در راسرررترا  یکشرررورهرا جرا  ریسرررا  یکره بتواهرد از قرافلره تکنولوژ  یکشرررور

 .شهرها حرکت کند  یهوشمندساز

از جمله هوشرمند    کاگویو شر   سرکویسرانفرانسر  ور ،یویسرنراپور، لند ، ن  یمنتشرر شرده، شرهرها  یاسراس گزارش ها بر

 جها  شناخته شده اند  یشهرها نیتر

در جدیدترین گزارش خود به بررسری فهرسرت شرهرهای هوشرمند در جها     یبه تازگ  Smart Cities Index موسرسره

توا  به ها میهایی که برای انتتا  این شررهرها در ن ر گرفته شررده، پرداخته اسررت که از این شرراخ و شرراخ 

  ی امور دولت و کارها  یتمامشررد     یتالیجید  ،له، حفظ محیا زیسررتآوری هوشررمند زباسرراختما  هوشررمند، جمع

  ، یفایوا نترنتیبه هات اسرپات ا  یدسرترسر  ی، فراوان4G LTE نترنتیبه ا  یکامل، راحت و همران  یدسرترسر   ،یادار

  ند یتوسرعه فرآ یچرونر  ،یزندگ  یاسرتانداردها  ،یکیالکترون  یهاهوشرمند و دسرتراه  یهایاز گوشر   ریگاسرتفاده همه

  ک، یتراف   سررتمیسرر   یهوشررمندسرراز ن،یآنش  یخودرو و تاکسرر   یبه اشررترا  گذار  یهوشررمند شررد  شررهرها، سرررو

پا ، توسرعه ناوگا    یهوشرمند، انرژ  نگ یپارک  ،یاقتصراد  سرتمیآموزش، مشرارکت شرهروندا ، اکوسر   ،یشرهر یزیربرنامه

 .هوشمند اشاره کرد  یو حمل و نقل عموم  نترنتیا  یسرعت بالا  ،یکیو الکتر  یبرق   یحمل و نقل عموم

 در بازار ایران( Gantner)محصولات پیشینه انجام کار -4

پروژه حدود هفت سرال گذشرته،   نیپروژه البرزکارت در کرج اسرت، از ا  رسراخت،یز نیاجرا شرده با ا  یهااز پروژه  یکی

ها در اتوبوس Reader دسرتراه 600و   هزارک یبه   ک یشرده و نزد عیهزار کارت در سرطح شرهر توز  200و    و یلیم  ک ی

  .نصب شده است

خو  و مناسرب عمل    اریبسر   میاو شرهروندا  داشرته  یاسرتاندار  ،یکه از شرهردار  ییالبرز کارت وب  بازخوردها  پروژه

موجود در کشرور قابل   یبرندها رریاسرت و نسربت به د  نییپا  اریهم بسر  Maintenance  یهانهیو از ن ر هز  کندیم

که داشته،    ینییپا نهیبا هز  ستمیس  نیاست، اما ا  ادیدر کشور ز  یاو کره  ینیچ ی. در حال حاضر برندهاستین  سهیمقا

 خو  عمل کرده است.  اریبس
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 محصولات -5

 همراهتلفن  فروش شارژ اپراتورهای  

ارائه دهنده سرامانه فروش شرارژ الکترونیکیدرهمکاری با شررکت های اپراتوری    رکت پردازشرررا  شرهر هوشرمند یکتاشر  

 در خصوص تامین محصولات غیر فیزیکی اعم از شارژ لاجیکال و تاپ آپ)شارژ مستقیم( می باشد.

 مشتصات فنی سامانه:

 پشتیبانی از محصولات  

 (  میتاپ آپ ) مستق   یکیشارژ الکترون

 کالیلاج  یکیشارژ الکترون

  ینترنتیا  یها  بسته

 یبیترک  یبسته ها

 ارزش افزوده  یها  یسرو

 برای شارژ الکترونیکی تاپ آپ  Restfulارائه و  سرویسهای  

 ارائه فایلهای رمز نراری شده برای محصولات لاجیکال

 امکا  مشاهده مانده حسا 

 شارژ تاپ آپ نیآنش دیاعتبار برخا و خر  شیامکا  افزا

  موف  یدهایخر  اتیگزارش جزئ

  فروش  یعیگزارش تجم

 یریگ  رتیجهت م ا   یگزارش لاگ سرو

 و فروش دستگاه کارتخوانارتقاء  

 

های بررا قابلیررت اتصررال برره های کررارتتوا  موجررود در بررازار را برره دسررتراهاین شرکت آمادگی ارتقرراء اکثررر دسررتراه

دارد. پیشررنهاد همکرراری برره مشررتریا  ، NFC( و همچنررین قابلیررت پررذیرش GPRS یررا Wi-Fiسرریم )شرربکه بی

 دردوحالت به صورت ذیل ارائه می گردد:
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در صررورت درخواسررت نمونرره اولیرره از سرروی مشررتری)چهار نمونرره(، قرررارداد تولیررد نمونرره بررا احتسررا   -1

 گردد.منعقد می (NRE costهزینه مهندسی )

هررای مررورد اشرراره همررراه بررا قرردیمی برره قابلیت ی کررارتتوا هاقرررارداد کلرری برررای بروزرسررانی دسررتراه -2

NDA  5000برره صررورت یکجررا منعقررد گررردد کرره در ایررن حالررت حررداقل سررفارش مررورد پررذیرش تعررداد 

 دستراه می باشد.

 سازی هوشمند 

 اینترنت اشیاء: 5-3-1

متتل  حمل و نقل کمک کند.    یهاسرتمیدر ادغام ارتباوات، کنترل و پردازش اوشعات در سر  تواندیم  اءیاشر  نترنتیا

  ایراننده    ها،رسررراختیحمل و نقل وجود دارد )مانند خودرو، ز  یهاسرررتمیسررر   یهادر تمام جنبه IOT یکاربردها

  ک، یر کنترل هوشرررمنرد تراف   ه،یر نقل  لیر وسرررا  اتحمرل و نقرل ارتبراور   سرررتمیسررر   ک یر   یاجزا  نیب  ایر کراربرا (. تعرامرل پو

 .سازندیرا قادر م  یکیعوارض الکترون  یآورجمع  یهاستمیهوشمند و س  یهانگ یپارک

5.3.1.1 AVL یا Automatic Vehicle Location  

AVL  شررود که موقعیت دریافتی ازبه سرریسررتمی اوش  می GPS   ،را از وری  یک بسررتر متابراتی مانند بی سرریم

SMS  ،GPRS  بره یرک مرکز در جهرت کنترل و مردیریرت متحر  ارسرررال نمرایرد. در راسرررترای مردیریرت و کنترل هر

 گیرد و البتره وریقره اسرررتفراده ازهرا مورد اسرررتفراده قرار میوری و کراهش هزینرهنراوگرا  متحرکی برای برالا برد  بهره

AVL ای نیرازمنردبراشرررد. بره این معنی کره هر نراوگرا  و هر مجموعرهگرا  و نوع فعرالیرت متفراوت میبسرررتره بره نوع نراو 

AVL باشد.با خصوصیات و مشتصات منحصر به فرد برای هما  ناوگا  می   

 :مدیریت مصرف سوخت و استهش  ناوگا  5.3.1.1.1

 بر اساس پیمایش   مشاهده و کنترل مصرف سوخت •

 تن یم باد لاستیک ها •

 قدرت حرکتیمیزا  کشش و  •

 میزا  فرسایش لاستیک ها و عمر آ  در راستای حفاظت از محیا زیست •

 

  :سامانه مدیریت ناوگاویژگیهای   5.3.1.1.2

 هابر روی انواع نقشه خودروای  امکا  مشاهده محل و سرعت لح ه •

 بر روی نقشه  GISهای  امکا  ایجاد لایه •

 ها به مرکزامکا  مشاهده وضعیت اتصال دستراه •

 خودروهاامکا  مشاهده وضعیت روشن یا خاموش بود   •
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 در روزهای گذشته  خودروهاتک  امکا  مشاهده تاریتچه حرکتی تک  •

 های مدیریتامکا  دریافت انواع گزارش •

 هازما  ورود و خروج از ایستراه ▪

 مدت زما  توق  در هر ایستراه ▪

 نمایش مسیر وی شده بر روی نقشه در یک بازه زمانی ▪

 نوع تتلفات بر روی نقشه و زما  وقوع تتل  نمایش محل و ▪

 نمایش محل تمامی توقفات بر روی نقشه در یک بازه زمانی ▪

 گزارش سرعت یک خودرو در یک بازه زمانی ▪

 هایی که در  خودرو باز یا بسته شده استامکا  مشاهده و دریافت گزارش از تمام محل •

 های متتل امکا  استفاده از سیستم با سطح دسترسی •

 ها به مرکز با فواصل زمانی، مکانی و ت ییر زاویه حرکتمکا  تن یمات برای ارسال موقعیتا •

 های متتل  بر روی نقشه  Iconامکا  نمایش خودرو با   •

 ها بر روی نقشهها و نمایش آ امکا  ثبت اوشعات توصیفی برای تمامی ایستراه •

 ها بر روی نقشهامکا  ثبت اوشعات توصیفی برای تمامی خطوط و نمایش آ  •

 ورودی دیجیتال متتل  برای کنترل بهتر خودرو 4امکا  استفاده از  •

 خروجی دیجیتال متتل  4امکا  استفاده از  •

 امکا  برقراری ارتباط دوورفه صوتی با راننده •

 امکا  شمارش مسافرین •

 خودروهابندی حرکت امکا  کنترل برنامه زما  •

 ماه 6حداقل  حاف ه داخلی برای ثبت اوشعات به مدت   •

 های پرداخت الکترونیکیقابلیت اتصال به انواع سیستم •

 و گزارش داد  وضعیت آ  GPSگیری سیرنال  امکا  اندازه •

 GPS آنتنامکا  تشتی  و گزارش داد  قطعی یا اتصال کوتاه شد    •

 و انتقال گزارش به مرکز GSMو یا   GPSمربوط به  Jammingامکا  تشتی    •

 نوع آلارم از وری  کاربر و شبکه 100امکا  تعری  بیش از   •

 ها به مرکز و یا ثبت در حاف ه داخلیو گزارش داد  آ  Jamming GPS & GSMامکا  تشتی    •

 سامانه های تاکسی رانی 5.3.1.2

ناوگا    مدیریت  رویکرد  مجموعه راهکارهای این شرررکت جهت مدیریت هوشررمند خودرو های ناوگا  تاکسرری رانی با

TFMS  یا  Transport Fleet Management System می باشد. 

 شود:اشاره می  موجود هایسامانه از فهرستی  به  در زیر
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 TFMS  یا  ونقلحمل  ناوگا   مدیریت  سامانه •

 MDT  یا ونقلحمل  ناوگا   سازی  هوشمند  سامانه •

   آژانسی  یا  بیسیم  هایتاکسی  راننده  سمت افزارنرم •

   خطی  تاکسی  راننده  سمت افزارنرم •

 گردشی  تاکسی  راننده  سمت افزارنرم •

 ECU  اوشعات  دریافت و خودروها  مدیریت  داشبورد افزارنرم •

   مسافر  سمت سروی   یا  راننده  درخواست افزارنرم •

 هاآژان  و  بیسیم  هایتاکسی برای  Call Center  یا  پیام  مرکز  هایسامانه •

 پارکینگ های عمومی و حاشیه ایسامانه های مدیریت  5.3.1.3

و   ای  هیحاشر  های  پار   یسراما  ده  یو هوشرمند در راسرتا نینو  یبا هدف ارائه خدمات ای  هیسرامانه جامع پار  حاشر 

 .است  افتهیتوسعه   داریپا  یکسب درآمد یبرا  یرساختیز  جادیا  نیهمچن

شربکه معررررابر  یترافیک و تبعات منفی آ ، مشرکشت فراوانی را برا  شیافزا ،یموتور  هینقل  لیروز افزو  وسرا  شیافزا

شررهری ایجرراد نمرروده اسررت. به علت تقاضای زیاد پارکینگ در مناو  مرکزی شهر و اش ال فضاهای پار  توسا  

اعث  ب  جهیدر نت  ندافزای  یبرره حجررم ترافیررک م  نررد،گرد  مرری  پررار   فضای  دنبال به  که  هایی وسایل نقلیه، اتومبیل

  یم هوا  یآلودگ  ریچشرررمر شیافزا  نیو همچن یو به تبع آ  هدر رفت وقت شرررهروندا ، حامل انرژ  ک یتراف   شیافزا

 .شوند

آ  اسررت، وب  مطالعات انجام شررده در    یاقتصرراد  هیو توج  ییمد زاآپروژه، در نیا  یراه انداز  یاز اهداف اصررل  یکی

  از  عوارض  افتیاز در  یحاصرل از درآمد ناشر   یشرهر تیریاز درآمد مد یبتش قابل توجه  ا،یدن  یاز شرهرها  یاریبسر 

درامد قابل    توا   یم  ،ای  هیپار  حاش  یاز فضا  تفادهاس  ادیز  یارائه خدمات متتل  است. با توجه به تقاضا برای  مردم

 .بدست آورد ای  هیسامانه جامع پار  حاش  یاز راه انداز یا  مشح ه

 سامانه یها ربخشیز -1

 پار   ستراهیا •

 خودرو   یتشت  های  سنسور •

 هندهلد  های  دستراه •

 ح  پرداخت پار   های  سامانه •

 یبرنامه کابرد •

 نگ یتوریمرکز کنترل و مان •

 ک یهوشمند تراف   تیهدا یتابلوها •

 سامانه ثبت تتلفات •

 مزایای سامانه -2
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 شود  یم  یروش سنت  نیرزیکنترل ورود و خروج خودکار جا •

 دهدیم  شیرا افزا  نا یاوم  تیبا قابل  ک یاتومات  کنترل •

 شودیم  ییبه وور خودکار شناسا  یخال  یفضا •

 و نرم افزار  شرریصفحه نما  یهر قسمت رو  یخال  یداد  فضاها  نشا  •

 کندیم  ییپش  محل پار  خودرو را شناسا  یاز رو  نگ یپارک  تیریمد  سامانه •

 باشد  یم  یبه راننده قابل اوشع رسان  نیماش  تیموقع •

 ها  نگ یجامع در پارک یرین ارت تصو ارائهقابلیت   •

 ضبا شده یدئوهایو و ریگزارش کامل از داده ها تصاو ارائهقابلیت   •

تنها اولین دسرتراه نیاز به دسرترسری به موجود در سرامانه مدیریت پارکینگ بدین صرورت اسرت که  ارتباط ابزارهای 

 بل اترنت متصل شوند. کابل شبکه و بر  دارد و دیرر دستراه های متصل می توانند توسا کا

 دوربین تک لنز را در اتصال سری متصل کرد.  10دوربین دو لنز یا    6  تعداد  تامی توا   •

 .  (٪38)و کاهش هزینه    UTPکاهش نصب کابل   •

 کاهش تعداد سوییچ ها •

  کابل های بر استفاده از  کاهش   •

  %68هزینه ی کابل کشی تا  کاهش   •

  استفاده در سامانه مدیریت پارکینگویژگیهای دوربین های مورد 

 روش تشتی  تصویری ، به نسبت روشهای مشابه ، بسیار مقرو  به صرفه است .  •

مرا می   8مرا پیکسرل می تواند دو فضرای پار  را شرناسرایی کند. دوربین متصروص    2دوربین متصروص  •

 تواند سه فضای پار  را شناسایی کند.  

از فضرای هر  ٪29 ی می تواند شرش فضرای پار  را شرناسرایی کند و هزینهمرا با قابلیت دو لنز حت 8دوربین   •

 جای پار  را صرفه  

 کارت شهروندی : 5-3-2

در گیت های متتل  و انواع کارتتوا     تمامی کارت های غیر تماسرری موجود به همراه اسررتفاده از نرم افزار موبایلی

ابل پذیرش می باشرد اما با عنایت به بالارفتن  های مربوط به مجموعه در راهکارهای ارائه شرده توسرا این شررکت ق 
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  QRهزینه های تهیه کارت های مذکور، اسرتفاده ازاین کارت ها به عنوا  مکمل می باشرد، و مدیای پایه اسرتفاده از 

  QRبه صرورت ثابت و پویا متناسرب با محل مورد اسرتفاده می باشد. بدین صورت که در نرم افزار موبایلی گزینه اسکن  

انتتا  و پ  از انجام موف  اسرکن توسرا دوربین گوشری هوشرمند مبلب مربوط به خدمات ارائه شرده از کی  پول  

مشرتری کسرر و پ  از انجام مراحل تسرویه به حسرا  پذیرنده دسرتراه )راننده، سرازما  اتوبوسررانی، شررکت تاکسری  

 رانی، شهرداری و ...( واریز می گردد.

سرتفاده و عدم نیاز به ورود رمز و اوشعات کارت هنرام تراکنش می باشرد و دقیقا همانند  از مزایای این روش راحتی ا

( صرورت می پذیرد و می تواند کاربرا  را به اسرتفاده بیشرتر از  tap and payیک کارت غیر تماسری فقا به صرورت )

 این رو ترغیب نماید.

عات کی  پول در سرررور اصررلی ذخیره می گردد امکا   شرربکه انجام تراکنش ها برخا بوده و باعنایت به اینکه اوش

 تقلب و سوء استفاده به صفر میل می کند.  

 

  مچبند سامانه خدمات شهروندی )مبتنی بر کارت، سیم کارت و یا رسانه های نوین فناوری اوشعات و ارتباوات مانند  

توسرا شررکت   (Gantner) برند  افزارهای اروپاییبا اسرتفاده از سرتت (  پویا  QR codeعلی التصروص   های هوشرمند

 سررفصرلبه همراه فرآیندهای اجرایی در    ،با شررح خدمات اشراره شرده در این پیشرنهاد  پردازشرررا  شرهر هوشرمند یکتا

 در حال نهایی شد  است. اهداف زیر    باهای خدماتی  

یکی از مهم ترین اهداف در این ورح، تولید و ارائه خدمات ارزش افزوده مورد نیاز متاوبا  اعم از گردشررا ، بومیا   

خدمات قابل ارائه در حوزه و همچنین    لیبر روی نرم افزار موبایخدمات ارزش افزوده اشراره شرده  و سراکنین می باشرد.  

، از نقاط قوت و شرراخ  های این  های حوزه شررهروندیپرداخت   ارکومترها و سررایر عوارض وهای عوارض، پ  در گیت

 سامانه خواهد بود.
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ت ارزش افزوده در حوزه تفریحات، ورزش و سرررگرمی در  برای مدیریت خدماخدمات کش  سررامانه  در این پیشررنهاد  

  ارائه گردیده است.سرفصل خدماتی ارزش افزوده  

 

 

 

 

 

 

 خدمات  5-3-3

برای ارائه در این سرامانه    پردازشرررا  شرهر هوشرمند یکتاخدمات اصرلی مورد ن ر همانطوریکه در بالا نیز اشراره شرد،  

 عبارتند از:

 

 خدمات پرداخت 5.3.3.1

یکی از اصرلی ترین نیازهای کنونی کشرور راه اندازی سرامانه های پرداختی اعم از پرداخت خرد با رویکرد کی  پول و  

بانک عامل در ن ر دارد  های پردازش ابری و برخا می باشررد که این شرررکت با همکاری  فشین و یا مدل  آبه صررورت  

داخت در حوزه خدمات شررهروندی مانند بلیا مترو و  یک سررامانه هوشررمند با قابلیت ارائه خدمات پرداخت خرد، پر

 اتوبوس و خدمات حمل و نقلی مانند شبکه تاکسی رانی ایجاد نموده و توسعه دهد.

 خدمات شهروندی 

 پردازشررا 

 شهر هوشمند یکتا
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 (E-Wallet)  کی  پول الکترونیکی 5.3.3.1.1

 .ابزاری است امن و ساده که کاربر را از حمل پول نقد به صورت خرد جهت پرداخت های کوچک بی نیاز می نماید

 حوزه های فعالیت کیف پول الکترونیکی   

 (…حوزه حمل و نقل عمومی )مترو، اتوبوس، تاکسی و دوچرخه •

 (…های خدمات بین شهری )قطار، اتوبوسهای بین شهری، عوارض بین شهری  حوزه •

هرای خردمرات پرار  و پرارکینرگ )حراشررریره خیرابرانهرا )پرارکومترهرا(، پرارکینرهرای عمومی، پرارکینرهرای   حوزه •

 (… اختصاصی، ترمینالها، سینما، مراکز خرید، کتابتانه ها و

 (…ها و ها، کتابتانه های فرهنری ) تاتر، سینما، نمایشراه حوزه •

 (…های تفریحی و  های ورزشی، پیست های تفریحی و ورزشی ) استترها، سالن حوزه •

 (  …ها، نانوائی ها و مراکز خرید خرد ) دکه های روزنامه فروشی، سوپر مارکت •

در دنیرای امروز عبور و مرور افراد، تردد وسرررایل نقلیره و کنترل ترافیرک از جمله مباحث مهم در شرررهر های بزرگ و  

پرجمعیت می باشرد و برای جابجایی مردم در سرطح شرهر از وسرایل حمل و نقل عمومی مانند مترو و اتوبوس اسرتفاده  

 می شود. 

5.3.3.1.2 Automatic Fare Collection (AFC)  
AFC  های  ر شربکهد  کرایه  خودکار  دریافت جهت  که هوشرمند  کامش  و  فنی اسرت دانشری  کرایه،  اتوماتیک   آوری  جمع

توا  به آ   و غیره مورد اسرررتفاده قرار می گیرد. از جمله مواردی که می    BRTحمل و نقل ریلی، اتوبوس، تاکسررری،

شرهری که به آ  بلیت الکترونیکی نیز گفته    اشراره کرد اسرتفاده از کی  پول الکترونیکی در پرداخت سرفر های درو 

 می شود. 
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 سازمانیخدمات  5.3.3.2

و سراختارهای  بر روی بسرتر کارت و سریم کارت سرالهاسرت که از اولویتهای تمامی دولتها    سرازمانیسرامانه های خدمات  

های    بانکی با سرایر کارتهای    بوده اسرت. نقطه عط  و راهکار اجرایی این نوع از خدمات، ترکیب کارتخدمت محور 

ند می باشرد. سرامانه هایی ن یر  مدر حوزه دریافت خدمات دولت هوشر   QRو نرم افزار موبایلی مبتنی برکد مورد نیاز  

 .باشد ند سشمت، خدمات حوزه بیمه، مدیریت خدمات آموزشی و دانشراهی از زمره این خدمات میمسامانه هوش

و کارت شرهروندی پرسرنل و کارمندا  یکی شرده و از امتیازات، خدمات ارزش افزوده و  در این حالت کارت پرسرنلی  

باشرراه های وفاداری متت  هر سرازما  می توا  سرروی  های جدیدی غیر از مبحث شرناسرایی و مجوز ورود، تعری  

 کرد.

 گردشگری و توریسمخدمات  5.3.3.3

بسریار حائز اهمیت می    صرنایع متتل  از جمله تولیدی و بازرگانیعموما از جنبه های گردشررری و    ،های تاریتیشرهر

به عنوا  یک مرکز جامع گردشررری و خدمات تفریحی، نیازمند یک سرامانه برای مدیریت خدمات    هااین شرهرد.  نباشر 

نیازمند یک هماهنری جامع با  که    مورد نیاز گردشرررا  از تصرمیم به سرفر تا برنامه ریزی برای وول مدت سرفر اسرت

و رسررتورا  ها در کنار امکا     تا هتل ها ها  ترمینالهای ورودی مانند فرودگاه و   متتل  در این حوزه از درگاه  ارکا 

 بکارگیری خدمات حمل و نقل می باشد.

موبایلی مربووه به با نصررب دسررتراه ها در اماکن گردشرررری با اسررتفاده از کارت های شررهروندی یا نرم افزار   •

 شهروندا  اجازه بازدید از اماکن گردشرری داده می شود.

بر اسراس ازدحام جمعیت در موزه ها و اماکن گردشررری می توا  با در ن ر گرفتن تتفی  هایی در روز ها که   •

 بازدیدکنندگا  کمتر می باشد شهروندا  را به سمت این اماکن سو  داد.

 ده توسا این شرکت قابل همرامسازی با انواع سامانه های وفاداری می باشند.تمامی زیرساخت های پیاده ش •

با اسررتفاده از نرم افزار موبایلی و اوشعات تماس شررهروندا  می توا  در راسررتای اوشع رسررانی در خصرروص   •

با  همایش ها، بزرگداشرتها و برنامه های گردشررری متنوع به شرهروندا  اوشع رسرانی نموده و در جهت هرچه  

 شکوه تر برگزار شد  مراسم مذکور گام برداشت.

 خدمات ارزش افزوده 5.3.3.4

دارنردگرا  و پرذیرنردگرا  برای کلیره ذی نفعرا  اعم از  خردمرات این حوزه نیز برا دیردگراه ارائره خردمرات انریزشررری برای  

،  و کی  پول نرم افزار موبایلی  این خدمات می تواند شرامل کارت بلیا ها  اسرتفاده از زیرسراخت تولید شرده می باشرد.

 مدیریت خدمات پرداخت خرد در شبکه یکپارچه در کنار ارائه خدمت، ووچرینگ و ... می باشد.

کیوسررک ها و همچنین دسررتراه های کارتتوا  قابل نصررب در ناوگا  اتوبوس رانی قابلیت فروش شررارژ اپراتورهای  

 مچنین درج تبلی ات کسب و کارها را دارد.همراه و ه

 حوزه های مصرف  4-3-5

 توا  به موارد ذیل اشاره نمود:می  سامانههای این  از قابلیت
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 برای مصارف خرید روزانههای خرد  امکا  پرداخت •

 و شاپر   های بانکی و قابلیت پذیرش در شبکه شتا امکا  ادغام با کارت •

 عنوا  کارت شناسایی امکا  استفاده در احراز هویت به •

 سازی اوشعات و امتیازدهیقابلیت ذخیره •

 های سازمانیعنوا  بن کارتقابلیت استفاده به •

 عنوا  کارت تتفی قابلیت استفاده به •

 ایجاد ساختارهای هواداری/وفاداری برای صاحبا  صنعت •

 ایجاد راهکارهای پرداخت غیر نقدی ن یر بن، کوپن، حواله •

 راهکارهای نوین پرداخت در ووچرینگ مانند بلیت الکترونیک، رزرو امکانات و خدمات و ...ایجاد   •

 مشارکت در خدمات دولت الکترونیک مانند بیمه، سشمت، آموزش و ... •

 حوزه پرداخت 5.3.4.1

 

 توا  در حوزه های ذیل استفاده نمود:از این سامانه در یک سطح کش  می

هرای  هرای عمومی، پرارکینرگپرارکومترهرا، پرارکینرگ ،  هراپرارکینرگ )حراشررریره خیرابرا هرای خردمرات پرار  و  حوزه •

 (… ها وها، سینما، مراکز خرید، کتابتانهاختصاصی، ترمینال

 (… ها وها، نانوائی، سوپرمارکتبوفه هامراکز خرید خرد ) •

 حوزه حمل و نقل و پرداخت تاکسی •

 کارت بلیط 5.3.4.2

 (… دوچرخه و ونقل عمومی )مترو، اتوبوسحوزه حمل •

 (… وعوارض، جرائم ) شهریهای خدمات  حوزه •

 (… ها وها، کتابتانهاتر، سینما، نمایشراهتهای فرهنری )حوزه •

 (… وو ورزشهای آبی های تفریحی  های ورزشی، پیستهای تفریحی و ورزشی )استترها، سالنحوزه •

 سازمانیخدمات  5.3.4.3

 دانشراهها و ...(خدمات حوزه مدیریت آموزش آموزشی ) مدارس،   •

 خدمات حوزه درما  و سشمت ) پرونده سشمت، وب کار و ...( •

 خدمات حوزه بیمه ) بیمه های خودرو، اشتاص، درما  و ...( •

 خدمات حوزه شهروندی )شناسایی، احراز هویت و ...( •

 خدمات حوزه توریست، گردشرری و سفر •
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 گردشگری و توریسم 5.3.4.4

 QRبر روی کارت /    الکترونیک خدمات شناسایی و احراز هویت  •

o ارائه خدمات شناسایی در گیتهای فرودگاهی، بانکی، بیمه و سشمت 

o امکا  احراز هویت الکترونیکی در گیتهای امنیتی 

o تکمیل فرم ها و ...(  امکا  دریافت خدمات بر اساس امضای الکترونیکی( 

o  ریحی و مانند آ کنترل تردد مانند در ورودی اتا  هتل، بلیا الکترونیک مراکز تف 

 کی  پول الکترونیک قابل ارائه بر روی کارت و سیم کارت با توانایی •

o به صورت آنشین و آفشین  مدیریت چرخه پول نقد، بانکی و پرداخت 

o شبکه تتفی  و مدیریت سبد خرید 

  مانند تاکسی و ... مرتبا با حمل و نقل شهریخدمات   •

 خدمات ارزش افزوده 5.3.4.5

 الکترونیک برای موزه ها، استادیوم های ورزشی، سینما، تئاتر، کنسرتبلیا   •

 خرید مانند بن خرید، حواله مصرف و ...ووچر •

 ووچرهای تتفیفی برای کاربرا  •

 ووچرهای گردشرری و توریسم مانند رزور هتل و ... •

 ووچر فروش شارژ الکترونیکی و بسته های اینترنتی اپراتورهای تلفن همراه •

چنرد براره بره این سرررامرانره قرابلیرت تعری  پیش فرض هرا، ووچرهرای برازه ای مراننرد یرک هفتره، یرک مراهره و یرا ووچرهرای  

 همراه مدیریت تتفیفات و ... نیز خواهد بود. 

 شماتیک کلی سامانه 5-3-5
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 الکترونیکیامضای  

 معرفی زیرساخت کلید عمومی: 1-4-5

ایجاد امنیت در فضرای تبادل اوشعات با فراهم آورد  خدمات امنیتی متتل  از من ور  های رمزنراری کلید عمومی، بهسریسرتم

اند و از شردهها و کنترل دسرترسری به منابع وراحیو حفظ محرمانری اوشعات، احراز هویت موجودیت قبیل اومینا  از تمامیت

 .کننداستفاده می  یگواه ابطال ستیل مشتصات و  یتالیجید  یهانامهیگواهعنصر اصلی   دو

های امنیتی های رمزنراری نامتقار  مسرتلزم وجود مکانیزم های مدیریت کلید و پیروی از سریاسرتکارگیری صرحیح سریسرتمبه

پاسخ مناسبی جهت حصول اومینا  از صحت و امنیت کاربردهای رمزنراری   1(PKI)  باشد. زیرساخت کلید عمومیمناسرب می

 نامتقار  ارائه نموده است.

سرازی آ  از لحا  امنیتی که وراحی یا پیادهسرروی  امنیتی خاصری را به سریسرتمیاسرتفاده از زیرسراخت کلید عمومی،  

های  با امنیت مناسرب، بسریار حیاتی اسرت تا ورف  کند، بنابراین وراحی یک زیر سراخت کلید عمومیضرعی  باشرد، اضرافه نمی

اعتماد کنند. این اعتماد به معنی اعتماد به پیوند میا  صرراحب امضررا و کلید   های الکترونیکیاعتماد کننده بتوانند به گواهی

 باشد.عمومی مربوط به آ  می

 

 PKI - زیرساخت کلید عمومی .1 شکل

 

 های زیرساخت کلید عمومینیازمندی 2-4-5

 باشند:صورت کلی شامل موارد ذیل میهای زیرساخت کلید عمومی بهنیازمندی

 نام، صدور، نرهداری، ابطال، تمدید و تجدید گواهی الکترونیکیثبتهای ها و روشسیاست •

 های الکترونیکیهای بایرانی و بازیابی کلید و توزیع گواهیها و روشسیاست •

 
1 Public Key Infrastructure 
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 های ادامه فعالیت، بازیابی خرابی، پشتیبا  گیری و امنیت مرکز صدور گواهیمکانیزم •

 هااعشم وضعیت ابطال و عدم ابطال گواهی •

 های متتل  رمزنراریممکانیز •

 اعتبارسنجی یک زنجیره گواهی •

 افزارهای امن جهت نرهداری کلید خصوصی و اجرای عملیات رمزنراریهای ستتماژول •

 PKIهای  های لازم برای استفاده از سروی واسا •

 شود.پرداخته می PKEافزارهای های نرمتر نیازمندیدر ادامه به بررسی دقی 

 PKEهای کاربردی های برنامهنیازمندی 5.4.2.1

 ی زیر تقسیم کرد:دسته 9توا  به را می  PKE های یک برنامه کاربردینیازمندی

 و مرجع اومینا  به صورت امن مدیریت کلید خصوصی •

 مدیریت گواهی کلید عمومی •

 X.509پردازش گواهی کلید عمومی مبتنی بر  •

 هاتوانائی دریافت اوشعات مرتبا با گواهی و اوشعات ابطال آ  •

)شرامل اوشعات ابطال( قبل از اسرتفاده از   X.509اعتبار سرنجی هر گواهی مبتنی بر روال های موجود در اسرتاندارد  •

 گواهی

 تعامل صحیح با ماژول رمزنراری •

 اوشعات لازم برای بررسی امضای دیجیتال در آینده ی و نراه داریجمع آوری، ذخیره ساز •

 امکا  انتتا  خودکار از بین چند کلید خصوصی برای استفاده در رمزگشایی )در صورت پشتیبانی از رمزگشایی( •

ها  این  باید با  PKEی کاربردی های گوناگونی ن یر موارد زیر اسرت که یک برنامهزیرسراخت کلید عمومی دارای مللفه •

 در تعامل باشد.

 Certificate Authority 

 Certificate Repository 

 Certificate Revocation 

 Key Back up & Recovery 

 Cross Certification 

های لازم    APIهای متتل  زیرسرراخت کلید عمومی باید  های ذکرشررده و تعامل با مللفهسررازی نیازمندیبرای پیاده •

شرد    PKEهای متتل  امنیتی را برای ها سرروی   API های کاربردی با اسرتفاده از اینفراهم آورده شرود تا برنامه

 سازی نماید.پیاده
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 PKIها و تحلیل امنیتی انکاربردهای زیرساخت کلید عمومی در سازم 3-4-5

 رویدادها و عدم انکار  یامضا •

براشرررد. هنررامی کره شرررتصررری ت ییراتی را در یکی از  ، حفظ یکپرارچری و عردم انکرار می  PKIهرای مهم  یکی از کراربرد

رویدادها را  گردد، در صررورتی که بتوا  این دهد به وور یقین رویداد مربوط به آ  ثبت میهای سررازما  انجام میسررامانه

های متر  سامانه را شناسایی  توا  تمامی دستکاریها را اعتبارسنجی کرد، میامضرا نمود و سپ  درصورت بروز مشکل آ

 نمود..

 های مربوط به پرداخت الکترونیکی در راهکار  PKIبکار بردن مفهوم  •

 های سازمانی به صورت امضا شده به منظور جلوگیری از دستکاری ها و اسناد مربوط به مناقصهثبت داده •

به منظور انتقال متن،  امنیت ارتبايات بی سایمو   SSL/TLS امن ساازی کانال های ارتبايی توساط پروتکل •

 تصویر و صدا

صرررورت نرا امن یرا دیرر داده هرا بره  HTTP هیچ گونره امنیتی برای داده هرا ایجراد نمی کنرد و اوشعرات TCP/IP قرار داد 

برای تأمین امنیت در و  از روش های    روی شربکه منتقل می شروند و قابل شرنود یا ت ییر توسرا مهاجمین می باشرند.

تاکنو  قراردادهای ارتباوی امن زیادی پیاده سرازی شرده اند، اما هنوز یک اسرتاندارد کامل    متفاوتی می توا  اسرتفاده کرد.

تقریبا  SSL/TLSقراردادرقابت میا  اسرتانداردهای موجود،  در  با وجود این، ه اسرت.برای ایجاد امنیت در و  تهیه نشرد

امروزه این قرار داد در اکثر مرور گرها و  .توانسرته اسرت پیروز شرود و به عنوا  یک قرارداد ارتباوی امن غالب مطرح شرود

کاربرا  خود مبادله می کنند)مانند کلمات عبور یا  هایی که اوشعات مهم محرمانه با  سرایت  کارگزارها پشرتیبانی می شرود.

  نسرته امن شرده این قرار داد،  این کار را انجام دهند. HTTP مطلقا نباید با اسرتفاده از قرارداد نا امن اوشعات خصروصری(،

ر رمز نراری پر کاربرد ترین قرار دادی است که در پیاده سازی این و  سایت ها به کار می رود و مبتنی ب HTTPS به نام

برای امن سرازی کانال ارتباوی بین سرروی  گیرنده و  وسرروی    TLS/SSLهایاز گواهی   کلید عمومی کار می کند.

 استفاده می شود. دهنده و 

 امن سازی کاربردهای تحت وب •

ا می  ها کاربرا  مسرتقیما از وری  و  به اوشعات دسرترسری پیداین قسرمت شرامل امن سرازی خدماتی اسرت که در آ  

می شروند، می توا  خدمات تحت و  را     ارائه PKI با اسرتفاده از سرروی  های رمزنراری و مدیریت کلید که توسرا  کنند.

 .با ضریب امنیتی بالاتر و در سطح گسترده تری ارائه کرد

 امن سازی پست االکترونیکی •

قرار    برای پسرت الکترونیکی کاربرا  فعال کرد.می توا  سرروی  های رمزنراری و امضرای دیجیتال را  PKI با اسرتفاده از 

 می باشرد که توسرا اکثر نرم افرارهای معتبر پشرتیبانی می گردد S/MIME داد مورد اسرتفاده در پسرت الکترونیکی امن

توصرریه نمی شرروند(.   PKI به دلیل ضررع  در مدیریت کلیدها و در ن ر نررفتن مفاهیم PGP )قرار دادهای دیرر مانند
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ها برای چندین گیرنده توسرا این قرار داد پشرتیبانی می شرود و می توا  ادعا کرد ها و رمز نراری آ یتال نامهامضرای دیج

در این قرار داد پیش بینی  Email های موجود برای ارسال و در یافت بسته های اوشعاتی امن از وری که کلیه نیازمندی

ی و کلید خصروصری برای رمزگشرایی نامه، همچنین از کلید خصروصری معمولا از گواهی دیجیتال برای رمزگذار  اند.شرده

در صرورت اسرتفاده صرحیح از امکانات فراهم آمده   برای امضرا و گواهی دیجیتال برای بررسری صرحت امضرا اسرتفاده می شرود.

ه از وری  پسرت در زیر سراخت کلید عمومی، می توا  از این قرارداد برای ارسرال داده هایی با درجه امنیتی بالا روی شربک

درحالت مطلو  نرهداری کلید خصوصی روی توکن های هوشمند است و ریسک استفاده از این    الکترونیکی استفاده کرد.

 .قرارداد را به میزا  قابل توجهی کاهش می هد

 امن سازی برنامه اتوماسیون اداری  •

عموما محرمانری    آیندهای مجموعه ایفا می کنند.برنامه های اتوماسریو  اداری نقش مهمی را در کارآیی و بهینه سرازی فر

 انجام شود.  PKIاین امن سازی می تواند مبتنی بر  و صحت داده ها در این سیستم ها از اهمیت به سزایی بر خوردار است.

 امن سازی برنامه های کاربردی خاص •

دیدی بلند مدت می توا  پیش بینی   با  می باشرند. PKI برنامه های کاربردی دیرر نیز مسرتعد اسرتفاده از سرروی  های

امنیت پایراه داده . برخوردار شروند شرده و از امنیت قابل قبولی  مندهکرد که اکثر نرم افزارها می توانند از این خدمات بهر

در  PKI با وجود یک سرراختار  بانک های اوشعاتی، مللفه های حسرراسرری در اسررتانداردهای امنیتی تلقی می شرروند.،  ها

از جمله رمز  می توا  ورح های متنوعی را برای امن سررازی اوشعات درو  پایراه داده ها پیاده سررازی نمود.  سررازما ،

 .نراری رکوردهای خاصی از اوشعات محرمانه درو  پایراه داده و امن سازی کانال های ارتباط با پایراه داده

 امکان ورود به سیستم عامل و شبکه   •

حضرور کارگزارهای مبتنی بر سریسرتم عامل ویندوز و اهمیت هویت شرناسری کاربرا  در این میا ، نیاز به بالا برد  امنیت  

روش های موجود ورود به سریسرتم را مطرح می کند.در حال حاضرر اسرتفاده از توکن های امنیتی یا کارت های هوشرمند 

حضرور مرکز  دیحیتال برای هویت شرناسری کاربرا  ،توسرا کارگزارهای دامنه ویندوز پشرتیبانی می شرود.به همراه گواهی  

 .گواهی و توزیع کننده لیست گواهی های باوله برای استفاده از این سروی  امنیتی امری ضروری است

  امنیت مستندات •

می دهند، می توا  امن  Adobe Acrobat و Microsoft officeبا اسررتفاده از خدماتی که برخی از نرم افزارها از قبیل  

 .ساماندهی کرد PKI با امضاهای دیجیتال یا خدمات رمزنراری مبتنی بر  سازی مستندات را در سازما ،

 کنترل دسترسی و يبقه بندی ايلاعات •

 .وداین کار با صدور گواهی های دیجیتال با درجه اعتبار متفاوت برای کاربردهای متتل  انجام می ش 

 هویت شناسی   •

 های الکترونیکیو هم سررروی  هویت شررناسرری کاربرد وسرریعی دارد؛ هم دروازه های فیزیکی)در  های اماکن حسرراس(

در روش های امن احراز هویت نقش مهمی دارد و  PKI امروزه  به هویت شرناسری نیاز دارند.  )مانند صرندو  های پسرتی ...(

 .همیت داده می شودبه اندازه هویت شناسی بیومتریک به آ  ا

 رمز کرد  اوشعات مهم بر روی کامپیوتر شرتصری و شربکه ای نرهداری گذرواژه های مهم روی سرتت افزارهای امنیتی •

(USB Security Tokens) 
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 عمومی های استفاده از گواهی کلیدمزایای و ویژگی 4-4-5

 اند از:عمومی، عبارتکارگیری زیرساخت کلید  اندازی و بههای راهبرخی از مزایا و ویژگی

خاور سرررپرد  یک پین کد برای   کاربر تنها باید پین کد توکن خود را وارد نماید و به  دسااترساای و کاربری :سااان: .1

 های متتل ، مشکل نیست.دسترسی امن به سروی 

نماید )کاربر تنها پین افزار امضررا میرا توسررا نرم  Challengeدر مکانیزم های احراز هویت مبتنی بر کلید عمومی، کاربر  

شررود، درنتیجه امنیت بالا و کاربری صررورت اتوماتیک برای احراز هویت کننده ارسررال میکند( و پاسررخ بهکند را وارد می

 گردد.آسا  حاصل می

توا  گفت اسررتفاده از توکن و ه دلایلی که در مقدمه و بتش تحلیل امنیتی به آ  اشرراره شررد، میب قبول:امنیت قابل .2

 کند.های مشابه، امنیت بالایی را فراهم میحلگواهی الکترونیکی برای امضای الکترونیکی در مقایسه با راه

توا  های کاربرا  میانکارناپذیری تراکنشاصرل انکارناپذیری تنها از وری  زیرسراخت کلید عمومی قابل انجام اسرت. برای 

ها و با اسرتفاده از کلید خصروصری هر کاربر امضرا دیجیتالی تهیه کرد و برای ارجاعات بعدی، ذخیره از نتایج این تراکنش

 نمود.

وعی های متنافزاری احراز هویت شرده و سرروی های نرمتوانند در دیرر سریسرتمکاربرا  گواهی می کاربرد چندمنظوره: .3

 از سازما  دریافت نمایند.

 محصولات گروه امضای دیجیتال: 5-4-5

 (PKE-SDK) ها به قابلیت زیرساخت کلید عمومیافزارابزار توسعه نرم 5.4.5.1

افزارهای یک سرازما  به قابلیت زیرسراخت های قبل و مزایای مجهز نمود  نرمبا توجه به توضریحات بیا  شرده در قسرمت

، خواسرت مدیریت محترم و همت کارشرناسرا     PKIکلید عمومی، و همچنین رسرالت گروه در فراگیر نمود  اسرتفاده از 

افزار دهنده نرمهای توسعهافزاری تهیه گردد و در اختیار تیمخبره مجموعه بر آ  شد که ابزاری به صورت یک کتابتانه نرم

افزار خود را به زیرسرراخت کلید عمومی مجهز نمایند. اسررتفاده از داده شررود تا بتوانند به راحتی و کمترین هزینه نرمقرار 

PKI    در ابزار توسعهPKE-SDK  ای توسعه و وراحی گردیده است که کاربرا  به راحتی و از وری  محصول گروه به گونه

انند از توابع رمزنراری و مرتبا با زیر سرراخت کلید عمومی، به صررورت  فراخوانی متدهای کامش سررطح بالا و کاربردی، بتو

و  سرروی  اسرتفاده نمایند. تمامی تشش تیم توسعه دهنده نرم افزار، مبتنی بر تولیدی ابزاری کامش استاندارد با کاربردی 

 باشد.می PKEهای نیازمند به آسا  در سایر سامانه

 اهی های دیجیتال در سامانه های نرم افزاری به من ور افزایش امنیت اضافه نمود  قابلیت استفاده از گو •
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 با استفاده از توکن های رمزنراری وعاملهصورت داحراز هویت کاربرا  به •

 اوشعات و ذخیره سازی ر انتقالحفظ محرمانری د •

 های اجراییاومینا  از جامعیت و اصالت منابع اوشعاتی و کد •

  محرمانرییجیتالی و حفظ امضای د •

 ه توسا کاربرا های انجام شدانکارناپذیری تراکنش •

از جملره تعرامرل برا گواهینرامره  (PKI-Enabling) هرا بره خردمرات زیرسررراخرت کلیرد عمومی برای تجهیز سرررامرانره  ابزار فو  

برنامه نویسرا  و تولیدکنندگا   الکترونیکی، امضرای دیجیتال، رمزنراری، احراز اصرالت و مانند آ  وراحی و جهت اسرتفاده عموم 

های تهای هوشرمند بوده و در حال حاضرر به صرورها و کارتافزار ارائه شرده اسرت. این ابزار قابل اسرتفاده به همراه انواع توکننرم

 در دسترس است های متفاوتPlatformمتتل  و در قالب  

 سرویس امضای همراه :  5.4.5.2

هرا،  هرای متتلفی از جملره مشرررتریرا ، برانرکنرد کره بتواننرد برا اومینرا  کرامرل برا نهرادهرایی هسرررتمعمولا اکثر مردم بره دنبرال روش

فروشرندگا ، نهادهای دولتی و غیره در تعامل باشرند. بنابراین امضرای دیجیتال برای حل این مشرکل ایجاد شرده اسرت. معمولا  

شرود. اما مردم اشرتیاقی به  شرت  انجام میامضرای دیجیتال توسرا یک دسرتراه ایجاد امضرای الکترونیکی یا برنامه کاربردی م

ها به عنوا  بتشری مجزا ندارند. بنابراین مردم بیشرتر تمایل دارند این امضرا توسرا دسرتراهی انجام شرود  اسرتفاده از این دسرتراه

 که شبانه روز با آ  سرو کار دارند یعنی موبایل. بنا بر دلایل گفته شده امضای موبایل مطرح گردید.  

 امضای همراه با توجه به مفهوم زیرساخت کلید عمومی و ارائه مفهوم کلید بر روی سیم کارت کاربرا  ایجاد شده است.  در واقع،

های  توا  آنرا برای انجام تراکنششرود و میاسراسرا یک امضرای دیجیتال اسرت که توسرا سریم کارت انجام می  لیموبا یامضرا

مهم و امن به کار برد. امضررای همراه با توجه به مفهوم زیرسرراخت کلید عمومی و ارائه مفهوم کلید بر روی سرریم کارت  

 کاربرا  ایجاد شده است. 

کند. این مرکز عمل می  3(MSS) به عنوا  قلب یک سرامانه امضرای همراه 2(MSSP) مرکز ارائه خدمات امضرای همراه

کند و  دریافت می  ETSI TS 102.204را تحت اسرتاندارد    (APلی توسرا فراهم کننده کاربرد )های ارسراکلیه درخواسرت

پ  از ارسرال دسرتور متناسرب با درخواسرت به گوشری کاربر و دریافت نتایج اجرای دسرتور توسرا گوشری یا سریم کارت  

 م کننده کاربرد ارسال خواهد کرد.کاربر، پاسخ مناسب را در رابطه با اعتبار یا عدم اعتبار امضای همراه وی به فراه

 
2 Mobile Signature Service Provider 
3 Mobile Signature Service 
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 امضای موبایل    سیستم سروی  5.4.5.2.1

 اند:های امضای موبایل از چهار قسمت زیر تشکیل شدهسیستم سروی 

 

 

 

 

 

 

 

 : سامانه امضای همراه  2شکل 

▪ Provider  Mobile Signature Services  نقش کلیدی را در سرامانهMSS کند.  ایفا میMSSP  به عنوا  هسرته

به عنوا  یک مرکز ثبت نام هم عمل    MSSPباشررد. همچنین این  ها میپلت فرمی برای سررایز مولفه MSSاصررلی  

ثبت گردد. با اسرتفاده از  MSSPخواهد از امضرای موبایل اسرتفاده نماید ابتدا باید در کند، هنرامی که شرت  میمی

MSSP های و کنترل درخواسررتMSSPها بر روی سرریم  های امضررای موبایل نیازی به ذخیره گواهی، در سرریسررتم

 توانند در متز  مرجع صادر کننده گواهی باشند.ها میکارت نیست بلکه گواهی

▪ APهایی که  کنند از سرروسرید شرت ، سرازما ، فروشرراه و یا به وور کل نهادی باشرند که پشرتیبانی میتواننها می

هایی باشرند که یک  های اینترنتی و یا به وور کلی نهادها، فروشرراهتواند بانکمی  AP شرود.توسرا مردم اسرتفاده می

 باشد.دهند که نیازمند احراز هویت و امضا مینوع سرویسی  ارائه می

▪ Mobile Phone End بایست انجام دهند.  هم کاربرانی هستند که امضای همراه را برای انجام عملیاتی می 

▪ CA   نهادی است که وظیفه صدور گواهی در یکMSS .را بر عهده دارد 

 انواع امضای همراه توسط سیم 5.4.5.2.2

 است:در یک مرکز ارائه خدمات امضای همراه، امضای همراه در سه حالت امکا  پذیر  

 امضای همراه متقار  -1

 سرور  - امضای همراه نامتقار  کشینت -2

Certificate 

Authority (CA) 

Mobile Signature 

Service Provider 

(MSSP) 

Application 

Provider (AP) 

Mobile 

Phone End 
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 امضای همراه متقار  5.4.5.2.2.1

گیرد. در این روال فراهم کننده کاربرد درخواسرت خود  در روال امضرای متقار  فقا درخواسرت امضرا مورد اسرتفاده قرار می

شررود. مرکز پ  از اومینا  از صررحت  اسررخ میکند و منت ر دریافت پ را به مرکز ارائه دهنده خدمات امضررای همراه ارسررال می

نماید. کاربر با تایید امضرا، مقدار امضراء شرده را به مرکز ارسرال و مرکز در درخواسرت، یک درخواسرت آماده و به کاربر ارسرال می

 کند.صورت نیاز صحت امضا را بررسی و نتیجه را به فراهم کننده کاربرد ارسال می

 

 متقار : امضای همراه  3شکل 

 سرور-امضای همراه نامتقار  کشینت 5.4.5.2.2.2

 گیرد.های مربووه مورد استفاده قرار میدر این نوع امضاء خدمات درخواست امضاء، درخواست وضعیت و پاسخ

 

 سرور -امضای همراه نامتقار  کشینت: 4شکل 
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 امضای همراه بدون نیاز به سیم کارت : 5.4.5.3

شرده اند و امضرا از وری  برنامه کاربردی نصب شده بر روی گوشی تلفن همراه و کلید اختصاص یافته در این نوع امضرا عمش اپراتورها حذف  

 پذیرد.به آ  انجام می

 

 امضای همراه بدو  نیاز به سیم کارت: 5شکل 

 MSS ها و کاربردهای مبتنی برسرویس 5.4.5.4

 مانند خرید اینترنتی و بانکداری برخا (e-Commerce) تجارت الکترونیک •

 های مالیاتی، بیمه، آموزش و بهداشتهای دولت الکترونیک مانند سروی سروی  •

 های مبتنی بر موبایلمانند پرداخت (m-Commerce) تجارت مبتنی بر موبایل •

 احراز هویت کاربرا  به صورت دوعامله، به واسطه امضای دیجیتال تولید شده توسا گوشی تلفن همراه •

 اربرا  جهت دسترسی به منابع اوشعاتی متتل  و عملیات اجراییکنترل دسترسی و مجوزدهی به ک •

 امضای دیجیتال اسناد الکترونیکی •

 گیری الکترونیکیرأی •

 .های مبتنی بر گواهی کلید عمومی و کارت هوشمند در اینترنت و تلفن همراهکلیه سروی  •
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 های استفاده از خدمت امضای همراهمزایا و ویژگی 5.4.5.5

 از  برخی به زیر در.  کند  می متمایز  مشررابه،  های دارای مزایایی اسررت که در مجموع، آ  را از راه حل MSS اسررتفاده از

 :مزایا اشاره شده است این

 دسترسی و کاربری آسا   •

 امنیت بالا  •

 هزینه مناسب  •

 کاربرد گسترده  •

 فراگیر بود  استفاده از موبایل  •

 عدم نیاز به کلمات عبور  •

 برد برای همه-بازی بردامضای همراه، یک  5.4.5.6

امضررای همراه برای همه ورف های درگیر، فواید کم ن یری را به همراه دارد. در این قسررمت به برخی از فواید امضررای   

 .همراه اشاره می شود

 مزایای امضای همراه برای کاربرا  ❑

 .یک رمز عبور برای همه کاربردها کافی است ✓

 .ت ییر دوره ای رمز عبور لازم نیست ✓

 .امکا  انتقال مبالب بالا وجود دارد ✓

 .برای تمام کاربردها، تجربه یکنواختی مشاهده می شود ✓

 .محیا کاربرپسند و کاربری آسا ، موجب رضایت خاور مشتری می شود ✓

 .نیاز به حمل وسایل اضافی نیست ✓

 .    امنیت بالا، آسایش فکری را به همراه دارد ✓

 کنندگا  خدمتفراهممزایای امضای همراه برای  ❑

 .یک سامانه امنیتی قابل ردگیری قانونی وجود دارد ✓

 .شودهای خدمات متتل  در یک سامانه یکپارچه انجام میاحراز هویت ✓

 .نحوه یکسا  ارائه خدمات، رضایت مشتری و استمرار فعالیت مشتری را به دنبال دارد ✓

 .شودمی  افزارهای اضافی حذفهزینه خرید، نرهداری و مدیریت ستت ✓
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 مزایای امضای همراه برای اپراتور موبایل ❑

 (B2C,C2B)  و بنراه و مشرتری (C2G,G2C) اپراتور واسرطی برای ارتباوات میا  دولت و شرهروندا  ✓

 شود.می

 .شوداپراتور به مرکز جامعه دیجیتالی تبدیل می ✓

 .شودموجب افزایش درآمد از وری  کاربر و/یا فراهم کننده خدمت می ✓

 .کارت آنها وابسته خواهد بودهویت افراد در فضای دیجیتال به سیم ✓

 .کارت می شودموجب پایداری و استمرار استفاده کاربر از سیم ✓

 .ارائه خدمات نوین، جلب مشتریا  را به همراه دارد ✓
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 تقاضا محور    یابیبر راهکار بازار  یمرور 

 مقدمه  5-5-1

شرده در بسرتر و    یسراز یو شرتصر   یهر فرد به صرورت دق  ازیمحتواها و اوشعات مورد ن  یموثر عبارت اسرت از :ارائه تمام  تالیجید  یابیبازار

 زما  مناسب.

  تی که منجر به محدود   کردند،یاسرتفاده م  هیمشرت  اول   یو تعار  یخط  یاز بسرترها  شرتریب  شرنیاتوم  نگیمارکت  یهاسرتمیگذشرته سر   در

مرتبا با    یداده ها  ازمندیشرده ن  یسرازیشرتصر  نیکمپ  کی  جادیآنکه ا لی. به دلشردیشرده م  یسرازیشرتصر   یهانیکمپ  یدر اجرا ییها

داده ها از    رری. از ورف دباشردیمهم م  اریهر کاربر بسر   یواحد برا دید  کی  جادیاسرت، ا یاقدامات آت ینیب  شیو پ  یرفتار حال حاضرر مشرتر

 .میکن  کیتفک  رریکدیو از    میتا  آنها را بهتر بشناس  کندیبه کمک م  ا یمشتر  نیو ادرا  آنش   یتا رفتار، نررش، عش  هیشناخت اول

  ی بتوا  تمام  تیکرده اسرررت که بدو  محدود  جادیامکا  را ا  نیا  رریکدیمنعط  و مرتبا با    یتقاضرررا محور  با سررراختار  یابیبازار  پلتفرم

 واحد داشت.    دید  کیرا به صورت    ا یمشتر  یهامتتل  داده  یهامدل

متتل     یهاشررده در برند  یسررازیشررتصرر   یهاها به دنبال تجربهندارد و آ   ا یمشررتر  دیدر خر  یادیز  ریتاث  کسررا ی  یهانیکمپ  امروزه

آمار ها نشا  داده است که  . به عنوا  مثال،  شودیباز م  هالیمیا  ریاز سا  شتریدرصد ب  25شده    یسراز  یشرتصر  یلیمیا  یهانی. کمپباشرندیم

 درصد بالاتر است.    20منحصر به فرد شده     اتیتبل  زا  یدرصد فروش ناش

شررده    یجمع آور  یهاتا از مجموعه داده  دهدیها مامکا  را به مجموعه  نیها امحتوا به همراه سرراختار منعط  داده  یسرر ینوبرنامه  موتور

  ی  یتبل  ینسبت به نوع محتوا  یاحساس بهتر  یکه مشتر  یبه گونه ا  ندینما  جادیمتناسب با هر فرد را ا  یاختصاص  یاستفاده کنند و محتوا

 شده داشته باشد.    ائهار  یزشیو انر

 .دیسب مطلع شودر زما  و بستر درست و منا  ا یمدن ر به مشتر  امیپ  افتیباشد که شما از ارسال و در  یمهم م  اریبس نیهمچن

هرا و    یژگیکراربر، و یرفترار  یاز الرو ی بردارو گزارش آ ، امکرا  بهره  لیر و تحل  هیر تجز  تیر برا اسرررتفراده ازقرابل  امیر ارسرررال چنردگرانره پ پلتفرم

 .دهدیمناسب را م  یهادرگاه نیهمچن

مهم    اریتعامل بسر   شیافزا  یمطلو  آ  فرد برا  ینوع محتوا  نیو همچن  امیارسرال پ  یدرسرت کاربر در خصروص دسرتراه مناسرب برا  در 

  دای پوش و و  پوش را پ  لیموبا  ل،یمیا  امک،یمانند پ  یتا درگاه مناسررب ارتباو  کندیکمک را به صرراحبا  کسررب و کار م  نیو ا  باشررد،یم

 نیکمپ  ندهیتا در آ  کندیکمک مبه کسرب و کارها    سرتمیسر   نیا  نینامناسرب بکاهد، بنابرا  یدر بسرترها  رمرتبایغ  یهاامیکرده و از ارسرال پ

 داشته باشند.  ،یبهتر  یها
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 از راهکار پلتفرم   یکل ینما 5-5-2

قرار    کپارچهیبه صرورت    یابیبازار  یهایازمندین  یاسرت، که در آ  تمام  ا یداده مشرتر  یپلتفرم گردآور  کیتقاضرا محور،    یابیبازار  پلتفرم

  یا کپارچه یو    یمطمئن، قو  شرنهادیکه پ  یها باشرد به گونه ا نیکمپ  تیریمد  یها  سرتمیو سر   شرنیاتوم  نیرزیجا  تواندیم  سرتمیسر   نیدارد. ا

 .  دهدیم  یبهرور  شیو افزا  نهیهز  شکاه  یرا برا

بو ، گوگل و    یف  یمشرتر  زی، آنال  ایمانند، اوراکل بلوک تاید  یجمع آور  یهاسرتمیسر   ریو اتصرال به سرا  یبانیپلتفرم با پشرت  نیا نیهمچن

 .  ردیصورت پذ  یمجدد اثر بتش تر  یابیو بازار  نگیتارگتیر  یها  نیآورد که کمپ  یامکا  را به وجود م  نیا   تویکر

 .دییها را مشاهده نما  ستمیس  ا ینرم افزار و نوع ارتباط م  یکل  ینما  دیتوانیم  6شکل    در

   

  پلتفرم یکل ی : نما6 شکل

 داده    گاهیپا 5-5-3

و    یآورمتتل  جمع  یهاها را که از مکا ها قرارگرفته اسرت که تمام دادهداده  راهیپا  کی  یبر تقاضرا یمبن  یابیپلتفرم بازار  یهسرته اصرل  در

. از  ردیدر ارتباط اسرت صرورت پذ  ا یبا مشرتر سرتمیکه سر   یاز هر درگاه ارتباو  تواندیداده م  یگردآور  نیا  آورد،یدر م  کپارچهیبه صرورت 

  ت یر ریو مرد یبرازار، هوش تجرار  زیمتتل  مراننرد، آنرال  یهرایمنرد ازیر ن  یبره صرررورت کرامرل برا توا یپلتفرم م نیشرررده در ا  رهیذخ  یهراداده

توا  به  یکه م  یبه گونه ا  باشرردیمرتبا م  یبا عملکرد بالا و سرراختار  یاوشعات   یتابیداده ها شررامل د  راهیاسررتفاده کرد. پا  هانیکمپ

 .کیبه صورت  اتومات  APIبا استفاده از    ید بارگزارکرد مانن  یبارگزار  راداده ها    ،یصورت دست

متتل     یها  یارتباوات و دسته بند  یکه تمام  باشد،یدستراه و کاربر م  یا  هیمربوط به اوشعات بر اساس دو اوشعات پا  یستاره ا  ساختار

سراختار    شینما -۷به آنها متصرل گردد. )شرکل شرماره    تواندیدلتواه و نامحدود م  یبه گونه ا  سرتمیاز سر  یافتیدر  یکه براسراس داده ها

  نیشود، لازم به ذکر است که ا  ینامحدود بتش بند  یباشد، و به صورت  یورود  یداده ها  یبر اسراس تمام  تواندیها من ارتباطی(. ایسرتاره ا

دهد   یسراختار اجازه م  نیا  نیاد، بنابرامتنوع قرار د  یمتتل  را در بتش ها  یتواند داده ها  یو م سرتین  یها به صرورت افراز  یبتش بند



 

 
 

32 

 

منجر به آ  شرده    یسراختار ارتباو  نی. ارندیو مورد اسرتفاده قرار گ  جادیا  یاشرده  یسراز  یمتنوع و شرتصر   یها به صرورت ها  یتا دسرته بند

 ساختار ها وجود نداشته باشد.  نیدر ا  یتیبرورف شود و محدود   یمربوط به ساختار خط  یهاتیمحدود  یاست که تمام

 

 ی ساختار ستاره ا  ی : نما7 شکل

 کند، که عبارت است از:    یم  یبانینوع متفاوت جدول داده ها را پشت  4شده در پلتفرم    رهیذخ  اوشعات

Big Data Tables, Standalone Tables, Send Tables, and Star Schema Tables 

بالا از منابع متتل  و    یداده ا  یها  ا یاز جر  یبانیپشررت  ییکنند، توانا  یم  یبانیپشررت  میحج  یو داده ها  یجمع آور  ،یابیجداول از باز  نیا

داده قابل هدف    نیکه همواره ا  یاوشعات در دسترس در خصوص کاربر را دارد، به گونه ا  یتمام  یآنها به صورت داده بزرگ حاو  ینره دار

 باشند.  زینالو آ  یگزار

.  دیو گروه هدف خود را انتتا  نما  یتا کاربر بتواند مشررتر  رد،یصررورت گ  ایتواند به صررورت پو  یداده ها م  نیاز ا  ا یمشررتر  یرهدف گذا  

  جاد یشرده همزما  با ا نییتع  شیاز پ  یکند و بر اسراس رخداد ها  یم لیرا در لح ه ورود تحل  یمشرتر  ایشررا  یهوش مصرنوع  یپلتفرم ها

 شود.  یاجرا م   یآ  مشتر  یشده برا  نییتع  شیمرتبا و از پ  یها و دستورالعمل ها  نیقرار گرفتن در گروه هدف از کمپ  ایشرا

   یهوش مشتر 5-5-4

اوشعات مربوط به    یتمام  یباشرد. هسته اصل  یآنها م  ییاجرا  یها و ن ارت بر دوره ها  نیکنترل کرد ، کمپ  ،یمسرئول بررسر   یمشرتر  هوش

به صرورت   ایکند و    یم  یابیرا باز  سرتمیشرده در سر   جادیا  یکند. اوشعات و گزارش ها  یم  افتیدر  ام،یارسرال پ  فرمتیو  سررور ها را از پل

 کند.    یم  یداده ها گردآور   یکنند از ور  یآنها ارسال م  یکه کاربرا  برا  یتاز اوشعا  میمستق
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آورند. اوشعات مشرت  شرده    یسراخته شرده را فراهم م  یگزارش ها نیو همچن نیکمپ  کیمربوط به   یداده ها  یتمام  سرتمیسر  نیهمچن

بازشرد  و    ت،یعضرو ،یافتیدر  یها  سرتیل  ام،یپ  افتیدر  اتیارسرال شرده، جزئ  یارسرال شرده، محتوا  یگزارش ها عبارت اسرت از: لاگ ها  یبرا

 آنها.  یکرد  رو  کیکل  اتیجزئ

 

 داده ها  شی از گزارش پا ی: خلاصه ا 8 شکل

5-5-5 Automation Hub 

و    شرنیکیفینوت  لیموبا  امک،یپ  ل،یمیا  یچهار بتش اصرل  یسرازد که بتوا  برا  یامکا  را فراهم م  نیپلتفرم ا automation hub  بتش

 .دیکن  نییتع  شیرا از پ  یو دستورات  نیقوان  کیبه صورت اتومات  کشنیفیو  نوت نیهمچن

  ن یاز ا  ی. برخدیکن   یتعر  کیو اقدامات را به صرورت اتومات  ماتیاز تصرم  یبرخ  دیکند تا بتوان  یبه شرما کمک م  یسراز  کیبتش اتومات  نیا

 عبارت است از:   یتعار

 خروج قبل از اتمام کار •

 جست و جو   •

 از محصولات    دیبازد •

 یخروج از صفحه اصل •

   یا  رهیفروش زنج •

   رهیانر  جادیو ا   یتشو •

 دیکاربرا  جد   یتشو •

 رفعالیکاربرا  غ   یتشو •
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   دیمحصولات جد  یادآوریو    امیپ •

   متیکاهش ق  یها  امیپ  ایو    یتتف •

 کالا    یاعش  موجود •

   تیو  سا  یمحتوا  یساز  یشتص •

 برگشت به انبار  امیپ •

 تولد و سالررد ها    یادآوری •

  یکوپن تتف  ایو    هیهد  یادآوری •

 به روز بود  در خصوص محصولات   •

   ینیرزیجا  ایشد  و    دیجد •

مربوط به کاربرا  را    دهیچیمتتل  و پ  یوهایآنکه بتوا  سرنار  یباشرد برا  یم  سرتمیسر   نیا  یاز بتش ها  یکی automation hub  بتش

 به صورت خودکار اعمال کرد.

 محتوا   یساز ی موتور شخص 5-5-6

  ی ارتباو  یراه ها  یمحتوا در تمام  یساز  یمحتواست. که کاربر را قادر به شتص  یساز  یپلتفرم موتور شتص  نیو مهم ا  یاصل  یاز اجزا  یکی

متفاوت و    یها  یها، گروه بند  یمند  ازیسرازد تا بر اسراس عملکرد، ن یامکا  را فراهم م  نیداده، ا  راهیبتش با اسرتفاده از پا  نیکند. ا  یم

من ور و   نیشرده را به کاربرا  برسراند. به هم  یسراز یو شرتصر   یاختصراصر   یمحتوا  م،یآنها قرارده  اریکه در اخت  یو داده ا  وشعاتهر گونه ا

  ی ها  توریاز اد یینما  9محتوا وجود دارد. در شرکل    دیتول  یبرا هیو سراخت محتوا در سره لا  راتییت   یبرا  توریمحتوا سره نوع اد  جادیا  یبرا

 و ارائه آنها نشا  داده شده است.  توامتتل  مربوط به مح
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 پلتفرم ی محتوا دی و تول یساز  ی بخش شخص ی : نما9 شکل

متتل  را    یو با سررعت بالا مجموعه محتوا  یکند تا بتوانند به راحت  یم  یابیبازار میکمک را به ت  نیا   drag & drop  تیبا قابل  راسرتاریو

 .ندینما  جادیا

 ییکند به خصوص در مکا  ها  یبانیپشت  HTML  یسیو برنامه نو  java scriptرا دارند که از    تیقابل  نیا  شرفتهیپ   یراستارهایو نیهمچن

. به عنوا  مثال در اورندیشرده ب  یسراز  یرا بر اسراس درخواسرت از سررور به صرورت شرتصر   ییمتتل  محتوا  یتوانند مدل ها  یکه کاربرا  م

 .دیمحتوا مشاهده کن  یساز  یارجاع و شتص  یرا برا  یپتینمونه درخواست به صورت جاوا اسکر  دیتوان  یشما م  16شکل  

محتوا استفاده    یساز  یشتص  یداده برا  راهیشده در پا  رهیذخ  یداده ها  یتواند از تمام  یکه در بالا نشا  داده شد، کاربر پلتفرم م  همانطور

شده و متناسب با هر    یساز  یبه صورت کامش شتص نیهر کمپ  یپلتفرم برا  یمحتوا  دیشده توسا موتور تول  جادیا  یمحتوا  تیکند. در نها

 متاوبا  برساند.  ستمحتوا به د

 متفاوت    یپلتفرم ارسال محتوا در بستر ها 5-5-7

  ی تیمحدود چیکه ه  یروز را توسعه داده است به گونه ا  یتکنولوژ  نیو محتوا آخر  امیبتش ارسال پ  یبرا  یبر تقاضا یمبتن  یابیبازار  پلتفرم

هرزنرامه    یرا در بتش هرا  یامیر پ چی. عشوه  برآ  هدیر نمرا نیو ارسرررال را تضرررم  ییپراسرررترو  یتوانرد نر  برالا ینردارد و م  امیر در ارسرررال پ

دهند و به صرورت   یقرار داده م  یابیرزهدف را مورد ا  یاسرت که رفتار آدرس هاتوسرعه داده شرده  یپلتفرم به گونه ا  نیا  د،قرارنتواهد دا

آنها   یقرار داده و گزارش ده  یمورد بررسر   زیهرزنامه ها را ن  یبازخورد چرخه ها نیکنند، همچن  یهدف را مشرت  م  یگروه ها  کیاتومات

 دهند.  یرا در دسترس قرار م
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  اس یمق  تیحال قابل  نیو در ع دیکن  افتیرا ارسال و در  امیها پ  و یلیدهد تا در هر ساعت م  یامکا  را به شما م  نیا  ستمیس  نیاز ا  استفاده

 .  دیخود را داشته باش  یریپذ

   

 پلتفرم ارسال محتوا یمعمار  10 شکل

خود به   امیارسررال پ  یکند. هر کاربر برا  ی( اسررتفاده مVMAT)   امیارسررال پ  یمجاز  یدرگاه ها  یچندگانه از تکنولوژ  امیارسررال پ  پلتفرم

  ی ها  سرتمیسر   یجداسراز  نیگردد. ا  یارسرال کننده ها مجزا م  ریاز سرا  یشرود، به گونه ا  یم  یسررور مجاز  کیمتصرل به    یصرورت اختصراصر 

شود. با    یمجموعه م  یاوشعات و داده ها  تیامن  شیهر مجموعه، منجر به افزا  یها  امیارسرال پ  یبرا سرتمیسر   ملکردارسرال عشوه بر بهبود ع

شرکل   در  کند.  یکمک م  VMATهر کاربر، دامنه و    یارسرال برا  تیریبه مد  MMP  ام،یارسرال پ  یتوجه به مقررات در ن ر گرفته شرده بار

 سامانه را نشا  داده است.  نیا  یمعمار اتیکل  10

ارسررال    یبرا  یمتفاوت  یها  IPاوشعات از    ریها و سررا  لیمیانبوه مربوط به ا  یها  امیارسررال پ  یاسررت که برا  یبه گونه ا  VAMT  یمعمار

  ی بالاتر  تیموضروعات با امن  ریمهم و حسراس مانند، فاکتور، پسرورد و سرا  یها  امیشرود که ارسرال پ  یامر منجر به آ  م  نیکند. ا  یاسرتفاده م

 کنند.  افتیشمار را در  یها  امیپ  ا یشود تا مشتر  یها م  IPو مانع بسته شد     دکن  دایانتقال پ

VMAT  صرورت    یبا شرکسرت مواجه شرود، به علت رمز گذار  یامیکه ارسرال پ  یدر صرورت  یکند و حت ینم  رهیها را در خود ذخ  امیهرگز پ

 امکا  مشاهده آ  را نتواهد داشت.  یرریفرد د  امیپ  یگرفته رو

   یارتباط یدرگاه ها  یساز نهیبه 5-5-8

اسررتفاده از    یبرا ییآ  مجموعه، از چه ابزارها و درگاه ها  ا یامر همواره قابل توجه اسررت که مشررتر  نیا  تالیجید  ا یبازار کیعنوا     به

خواهند کرد. مطالعات نشرا  داده اسرت که مردم در وول روز    یسرپر  کی  کیرا در کدام  یشرتریکنند و زما  ب  یکاربر اسرتفاده م  سرتمیسر 

 حیافراد بزرگسرال ترج  %46نشرا  داده شرده اسرت که   ررید  یدرمطالعه ا  ایکنند. و   یخود را چک م  لیمرتبه موبا  2600و   لیمیمرتبه ا  ۷4

 د جست و جو کنند.خو  یاز لپ تاپ و دسکتاپ ا  را توسا گوش  نیمحصول به صورت آنش  کی  دیدهند قبل از خر  یم

عشقه    بیضرر نیو همچن  دیخر  یبرا لیتما  شیحضرور خود را دارند به افزا  نیشرتریکاربرا  ب  یموضروع که در چه مکا  و زمان  نیاز ا  اوشع

 کند.    یم  یاریکمک بس  یمند
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ها  آ   یژگیکه و  یو ارائه دهد به گونه ا  لیبه صرورت روزانه تحل  ن،یآنش  یکاربرا  شرما در فضرا  یرفتار  یقدرت را دارد که الرو  نیا  پلتفرم

داده به صرورت   راهیقرارداده شرده در پا  یداده ها  یتمام  یپلتفرم با جمع آور  نیحضرور دارند. ا شرتریبه چه شرکل بوده و در کدام درگاه ها ب

 .دهدیو ارائه م  ییا شناسار  کیحضور آنها در هر    یهر کاربر در گاه ها و زما  ها  یو مجزا برا  یا  هلح 

کاربرا  نشرا     یاز درگاه ها برا کیآنها را در هر    عیتوز  نیهر کاربر را بر اسراس مدت زما  حضرور و همچن  یحیترج  ییدرگاه ها 11  شرکل

به درگاه درسرت و زما     امیجدول ارسرال  پ  نیمتتل ، با اسرتفاده از ا  یها نیکمپ  جادیکه هنرام ا سرتمیکند به سر  یدهد و کمک م  یم

 آ  موثر تر باشد.  یرو  یاقدام  مشتر  یبرا  تیشود، تا درصد موفق  نتتا ا  ستمیمناسب توسا س

 

 ی مشتر  یحی از درگاه ترج ی: گزارش11 شکل
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